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Ha ocHoBy unana 8. 3akoHa o uHpopMainonoj 6e3oenunoctu (,,Cayx6enu rmacHuk PC*,
0poj 6/16, 94/17 n 77/19), n unana 69. Craryra PakynreTa TeXHUYKUX Hayka y Yauky (012-
1935 on 19.10.2022. rogune), nexan Pakynrera TEXHUUKUX Hayka y Yauky nana 16.04.2024.
rOJIMHE I0HOCH

IMPABUJIHUK O BE3BEJHOCTU HH®OPMAIIMOHO-KOMYHUKAITMOHUX
CUCTEMA
HA ®AKVYJITETY TEXHUYKUX HAYKA Y YHAYKY

MHNPEJIMET
Yiau 1.

OBum AxToM Omike ce OepUHMIITY Mepe 3allTUTe MHPOPMALNOHO-KOMYHHUKAIIMOHUX
cucrema Ha DakynTeTy TEXHUYKUX Hayka y Hauky (y gasjbeM TekcTy: DakyiTeT), a HApOUUTO
NPUHIUIN, HAYMH U TpOoLeaype MOCTH3amka U OJp)KaBama aJeKBaTHOI HHBOAa 0e30eqHOCTH
cucTeMa, Mepe 3allTHUTEe Kao U JAY>)KHOCTU U OJTrOBOPHOCTH KOPHCHUKAa WH(POPMATUUYKUX
pecypca Ha DakynTeTy.

HU/bEBA
Yiau 2.

[{nsbeBH OHOIICHA OBOT MPABUITHUKA CY':

1. DOnpUHOC MOCTH3aY OMINTE CBECTH O PH3UIIMMA M OMACHOCTHMA KOje Cy BE3aHE 3a
Koputtheme nHHOPMAITMOHUX TEXHOJIOTH]a;

2. MUHUMU3aNMja 6€30eI0HOCHUX HHITHICHATA,

3. mompuWHOC pa3Bojy oxaroBapajyhux 0Oe30emHOCHUX amuukandja u 06e30ehuBame
KOH3MCTEHTHE KOHTPOJIE CBUX KOMITOHEHAaTa WH(OPMALMOHO — KOMYHHUKAIIHOHOT
cuctema (y nasbem tekcty: MKT cucrem).

OBABE3HOCT
Ynan 3.

OBaj mpaBuiHUK je oOaBe3yjyhu 3a cBe yHyTpalllkbe OpraHWU3aIMOHE jEeIUHUIIC
daxkynTeTa 1 3a CBE 3aMocieHe KOPUCHUKE MHPOPMATHUKHIX pecypca, Kao U 3a cBa Tpeha nuia
Koja kopucte nHpopmaTuike pecypce dDakynrera.

HenomroBame oapeadu OBOr NpaBWIIHMKA OJf CTpaHE KOPHUCHHUKA HH()OpPMATHUKHUX
pecypca npezcTaBiba MOBpeIy pagHe odaBese.

3a npaheme mpuMeHe OBOT NIpaBUIIHUKA HaJJIeKaH je PauyHcku nieHTap dakynrera.



ImOoJMOBUA
Yiau 4.

[lojenuHu TepMUHU Y CMUCITY OBOT IIPaBUJIHHUKA UMajy ciieaehe 3HaueHme:

1. Uadopmanmono-komynukanonn  cucreM (MKT  cucrem) — TexHomomko-
OpraHu3aloHa IeJMHa Koja o0yxBara:

1) enmekTpoHCKE KOMYHHKAIIMOHE MpEXKE y CMHUCIY 3aKOHa KOju ypehyje
€JIEKTPOHCKE KOMYHHKAIIH]E;

2) ypehaje unu rpymne mel)ycoOHO moBe3aHUX ypehaja, TakKBUX Ja €€ y OKBUPY
ypebaja, oqHOCHO y OKBUPY OapeMm jemHor u3 rpyne ypehaja, Bpum ayTomaTcka oOpaja
nojiaTaka KopuihemeM pauyHapCKOr Mporpama.

2. MHTETPUTET 3HaYH OUyBAaHOCT MU3BOPHOT CaJipkaja M KOMIUIETHOCTH MOJIaTKa,;

3. TajHOCT je CBOJCTBO KOj€ 3HA4M Ja MMoJaTak HUje JOCTYIaH HeOBJIaNIheHnM JTUITIMa;

4. pacmoyoKUBOCT j€ CBOJCTBO KOje 3HAUM Ja je MOJaTaK JIOCTyNaH U yInoTpeOJbUB Ha
3axTeB OBJAITheHHX JIUIa OHJIAa KaJla UM je MoTpebaH;

5. MHIMICHT je YHYTpallkha WIH CIOJbHA OKOJHOCT WK jaoralaj KojuM ce yrposkaBa
WM HapymaBa uHpopmaimoHa 6e30e1HOCT;

6. Backup je pezepBHa Konuja mojaraka;

7. aIMUHHCTPATOPCKO OBJIAMINEH:-E j€ MPAaBO KpeHpama, 1ojele, OJ0Kupama U YKHIambha
KOPUCHUYKHX HAJIOTa 32 MPUCTYI MH(POPMATHUKUM PECYypPCUMa;

8. KOPUCHUYKH HAJIOT j€ JeAWHCTBEHH WICHTHU(UKATOpP TOBE3aH Ca KOPHCHUKOM, Ha
OCHOBY KoOjer HH(pOpPMAaTHYKU pECypc CIPOBOAM ayTeHTU(UKaLHjy (IpoBepy
WJICHTUTETAa KOPUCHHKA), ayTopu3amujy (IpoBepy MpaBa MPHUCTyMa W OBJIamINeHmha
KOpHCHHKA) U Tipaheme akTUBHOCTH (JIoToBame). KopucHuuky Hanor je nedpunucan
KOPUCHUYKUM UMEHOM U JIO3UHKOM.

9. aIMUHUCTPATOPCKHU HAJIOT jecTe jeIMHCTBEH KOPUCHHYKM HAJOT KOju oMoryhasa
NPUCTYT ¥ aJAMUHHUCTpanujy HWHPOPMATHUKUX pecypca camMo ca jeaHUuM
KOPUCHUYKUM HAJIOTOM, Ka0 ¥ YHOLICHE M M3MEHY CBUX OCTAJIMX KOPUCHUYKUX
HaJjora.

10. unpopmaTruka MHPPACTPYKTypa je padyHapcka Mpexa y (QYHKIHOHATHOM H
TEXHUYKOM CMHUCIY 3aje€JHO ca CIIOJbHUM Be€3aMa KOje je TMOBE3Yyjy ca OKPYKEHEM
(MHTEpHET) U CepBEPCKO-pauyHAPCKOM CTPYKTYpoM. YKJbyuyje cBe ypehaje koju cy
y BracHUIITBY Dakynrera unu cy u3HajmibeHu o1 AMPEC-a (Akagemcke mpexe
Cp0uje) u cBe TeIeKOMYHUKAIIMOHE JTMHKOBE;

11. unpopmaTnuku pecypcu o0yxBarajy yciayre, uHGpacTpyKTypy, npumnaaajyhu jaBHu
u ipuBatHu [P agpecnn npoctop, npunamajyhe DNS nmomene, copTBepcke pecypce,
npunanajyhe mHpopmaTuyke mHoJaTke, Kao M KaJpoBe KOJU Cy YKJbYYEHH Y
yIpaBJbakhe U OJIp’KaBabe HaBEJCHUX pecypca.

12. cajr PakynTera je 3BaHMYHA MHTEpHET mpe3eHTauuja PakynTera Ha Kojoj ce
00jaBJbyjy ONIITH U TIOjeAMHAYHH akTH DakynTeTa, BECTH U aKTyeIHa JIelaBamka Ha
@akynrery, uHpopMmaipje o yciayrama M octaie uHpopMmaluje of 3Hadaja 3a
KOPHCHUKE.



MEPE 3AHITUTE
Yaam 5.

Mepama 3amTute ce 06e30elyje mpeBeHIrja o HaCTaHKa UHIMIEHATa KOJH yTPOXKaBajy
ob6aBspame nenatHocTy Pakynrera, OAHOCHO 3amTHTa nmoAaTtaka caapxkanux y UKT cucremy
0]l HeoBJamheHOr MpucTyna, Moaudukanuje, kopumhema M JECTPYKLUWjU, HA HAYMH Ja
WHTETPHUTET, TAJHOCT M PACIIOJIOKHUBOCT MOIaTaKa HE CMejy OUTH KOMIIPOMHUTOBAHHU.

NHPOPMATUYKU PECYPCHU PAKYJITETA
Ynan 6.

Nudopmarnuku pecypcu Dakynrera €y CBH pecypcd KOjU Cajp)e IOCIOBHE
uHpopmanuje dakynrera y eIEKTPOHCKOM OOJIHUKY WM CIIyKe 3a npuctyn kopucHuka MKT
CHUCTEMY YKJbYuyjyhu CBe eeKTpOHCKE 3amuce, padyHapcKy omnpemy, MoouimHe ypehaje, 6aze
N0JaTaKa, MOCIOBHE AIUTMKAIHM]je U CIMYHO.

NPEIMET 3AIUITUTE
Yaau 7.

[Ipenmer 3amrurte oOyxBara:

1. xapaBepcke U copTBEpCKE KOMIIOHEHTE MH(POPMATHUKUX PECypca;

2. mopatke Koju ce o0pal)yjy uiam 4yyBajy Ha HHPOPMATHUKHM PECypCUMa;

3. KOpPUCHMYKE Hajlore M JApyre nojarke o KOPUCHHMIMMa HMH(POPMATHUYKUX pecypca
Qaxkynrera.

KOPUCHUK UHO®OOPMATUUYKUX PECYPCA
Yiau 8.

Kopuchuk nHpopMaTHIKuX pecypca jecte 3amociieHo juie Ha PakynaTeTy Ha OCHOBY
YTOBOpa O paiy, JHIle aHTaXKOBAaHO 0 OCHOBY yroBOpa BaH PaJHOT OJHOCA, UK APYTO PagHO
aHTa)XOBAHO JIUIIE KOME je 0JI00PEH MPUCTYI HEKOM HHPOpMAaTHIKOM pecypcy Dakynrera, Kao
u crynentu dakyirera.

Kopuchuk nHpOpMaTHUKHX pecypca OATOBOPAH je 3a MPaBWIIHY YHOTpeOy, TauHOCT U
CUTYpHOCT I0/1aTaka NMpUJIMKOM Kopuiihewma nHpopMaTuukux pecypca dakynrera, 0JHOCHO
JMYHO j€ OJIrOBOPaH 3a ocTBapuBame cBojcTaBa nojnataka y MKT cucremy ®akynrera.

PauyHcku 1ieHTap je QykaH Ja CBAKOT HOBO3AMOCICHOT-KOPHCHHKA WH(POPMATHYKOT
pecypca ymo3Ha ca OArOBOPHOCTAMA M IPaBUJIMMa KopHUIThermha MHPOPMATHIKOT pecypca, Kao
U J1a KOPHUCHUKY HMH(OPMATHUYKOT pecypca NpYyKH CTPYYHY MOMOhN M HOJPUIKY YKOJHKO
MOCTOjH MOTpeda 3a THUM.



AY/KHOCT KOPUCHUKA THOOPMATHUYKUX PECYPCA

Yiaun 9.

Kopuchuk wuHpoOpMaTHUKUX pecypca AyXaH je Ja MomTyje cieneha mpasuia
0e30eHOCTH MpUMEpEHOT Kopullthemha HHHOPMATHUKUX pecypca U TO:

1.

=~

11.

12.
13.
14.

15.

16.

17.

18.

19.

20.

KOpUCTH HWH(POpPMATUYKE pecypce HUCKIbYYHMBO Yy IIOCIOBHE CBpXE, OCHUM Y
Clly4ajeBHMa NMpOoNnucaHuM oBUM [IpaBUITHUKOM;

HE CM€ CIIPOBOJUTH AaKTUBHOCTH KOj€ MOTY YMAamUTH WM HapyLIUTH CUTYPHOCT,
noy3aaHocT uiu HopMmaiHo ¢yHkuuonucamwe UKT cuctema dakynrera,

Jla TIOCJIOBHE TOJ]aTKE CMEITa Ha JIOKAJIHE TMCKOBE, HEMPEHOCUBE pajHe CTAHUIIE
WM MPEXHE JUCKOBE;

npuUxBaTa Ja Cy CBH IOJAllM KOJU C€ CKJIAJUINTE WU TPEHOCE Y OKBHPY
uH(popMaTHUYKUX pecypca BiacHUmITBO Pakynrera U Ja MOy OUTH MpenMeT
Ha/ATJIeIamka U Mperieaama;

MOCTyNa ca MOBEPJHUBUM MOJaIMMa Y CKJIaay ca MPOoNuCcUMa, a TOCeOHO MPUINKOM
KOMHpama 1 MpeHoca 1Mo/1aTaKa;

0e30e1HO YyBa CBOj€ JIO3MHKE, OJHOCHO JIa X HE J1aje IPYTUM JUIIMA;

MEHa JIO3UHKE CarjiacHO yTBphHEHUM MpaBHINMA,

MIpe CBAKOT yAajbaBama O] PaJIHE CTAHUIIE OJIjaBH ce ca cucTtema (,,log out* ogqHOCHO
,»a3710ryje);

00e30e11 CUTYPHOCT TT0/1aTaka y CKJIay ca Baxkehum mpornucuma;

IpUCTYTIa UHOOPMATHUKUM pecypcuMa caMO Ha OCHOBY €KCIUTHUIIMTHO JOAEJbEHUX
KOPUCHUYKHUX MPaBa;

HE CMe J]a TIpeKuja paj aHTUBUPYCHOT Iporpama Wiu jJa ra OpHile, HA Ja Mema
EroBe IMOJIeIIeHe OMNIMje, HUTU J1a HEOBIalNeHo HHCTaIUpa APYTryd aHTUBUPYCHU
nporpam;

HE CM€ J1a Ha PaJIHOj CTAHUIIN CKJIQUIITH CaJAPKaj KOJU HE CIY>KU Y TIOCTIOBHE CBPXE;
uzpahyje 3amrutHe komuje (backup) momaraka y ckiagy ca TPOMHUCAHUM
TpoLeIypama;

kopuctH Internet u Internet u-mejn cepsuc Ha PaxynTera y CKiany ca MpONUCAHUM
TpoIeIypama;

OpuxBaTh Ja ce ozpeheHe Bpcre HMHPOPMATHUKUX HWHTEpBEHIMja (M3pajaa
3aIITUTHUX KomHja, upgrade firmware, mokpeTame aHTUBUPYCHOT TIpOrpama 1 CIL.)
00aBsba y yTBphEeHO BpeMe;

NpUXBaTa J1a CBU NMPHUCTYNH MHOPMATHUYKUM pecypcuMa U uH(opmaiijama Tpeda
na Oyay 3aCHOBaHH HA MPUHIIMITY MUHUMAaJIHE HEOMTXOJHOCTH;

NpUXBaTa Jla TEXHUKE CUTYPHOCTH (aHTHBHpYC nporpamu, firewall, cucremu 3a
NETeKIU]y yrnaja, CpeicTBa 3a mudpupame, CpeicTBa 3a MPOBEpYy MHTETPUTETA U
Ip.) cupevaBajy noteHuujanny nperwy UKT cucremy:

HE CME Jla MHCTainupa, MoaudUKyje, UCKIbyUyje U3 paaa Wiu OpuIle, 3alITUTHH,
CHCTEMCKH WJIU allJIMKaTUBHU CO(TBED;

HE CIOPOBOAM AaKTUBHOCTH KOjUMa C€ H3a3uBa HeompaBaaHo omnrepeheme
uHpopMaTnikux pecypca Pakynrera, kao U noBehaHo aHraxxoBame 0co0Jba Ha
OJlp>KaBamy THX pecypca;

He cMe HeoJamheHo a 00jaBibyje WIK MPEHOCH JIMYHE MOJIATKE 710 KOJUX j€ IOIIA0
kopunthemeMm nHpopmMaTHIkux pecypca dakynrera, Kao mMTO Cy JO3UHKE, OPOjeBU
IUTATHUX KapTHUIlA, MEIUIIMHCKU TOJIAIlH, TIPUBATHU TeIePOHCKH OpOjeBH UT/. U J1a
THUME TIOBpPEAU MPUBATHOCT MOJEIUHIIA;



21. KOpUCHHMK HMH(POPMATUYKUX pecypca Kome Tpeba Jia MpecTaHe pajHd OJHOC WU
aHraxxoBame Ha DakynTeTy He cMe Ja OpHilie MoAaTKe ca pajHe CTaHMIIEC U Ja Ha
Taj HAaYMH OHEMOryhu mpHcTynm moJalrMa OCTaJUM 3aroCI€HUM, OJIHOCHO
AQHTKOBaHUM JIUIIUMA;

22. u3beraBa HEyOOMYAJHO M HEONPABIAHO MHTEH3MBHO KopHIIhewme MH()OPMAaTHUKUX
pecypca ®Dakyinrera;

23. 3amocieHo, OJAHOCHO aHTaXoBaHO nuie y PauyHckom neHTpy (akynrera ca
aIMUHUCTPATOPCKUM OBJamhemrumMa (y 1aJbeM TEKCTY aIMUHHUCTPATOP) j€ AY)KHO Ja
NOBpEMEHO u3pal)yje pe3epBHE KOIHMje MojaTaka ca cepBepa, J0K Cy JHla Koja Cy
3a]ly’KUIIa MOjeIMHEe PaJiHe CTaHMIIC Ty KHA Ja u3palyjy pe3epBHE KOMH]je JOKATHUX
JIMICKOBA paHUX cTaHuIa DakynTera.

CBako HEMOUITOBAE M HETIOCTYIamkE y CKIIaly ca IMpaBUInMa 6e30€JHOCTH MPUMEPEHOT
kopuiitherma HHOPMATHIKUX pecypca O CTpaHE 3arocClICHOT MPEACTaBjba MOBPEAY pajHe
o0OaBese.

BE3BE/IHOCHMUA MPO®UJI KOPUCHUKA HH®OPMATHUUYKHUX PECYPCA
Yan 10.

VY 3aBHCHOCTH O] Omuca 3aJaTaka W IMOCIOBa PaJHOT MecTa Ha Koje je pacmopeleH,
KOPUCHUK HH()OPAMTHUYKUX pecypca, Ha MPeJIor HEMOCPEAHOT PYKOBOAMOLA, cTuYe ojpeheHna
npasa npuctyna UKT cucremy daxynrera.

KPEUPAILE U YIIOTPEFA KOPUCHHUYKUX HAJIOT A
Yan 11.

KopucHuuku Hajaor HOBO3amoCIEHOM KOPHCHHUKY WH(MOpPMAaTHYKUX pecypca (hopmmupa
PaudyHcku nieHrap.

PauyHCKM 1eHTap je Qy)KaH J1a CBAaKOT HOBO3AIMOCICHOT-KOPHUCHUKA MH(POPMATHYKOT
pecypca yno3Ha ca 0ITOBOPHOCTUMA U MTPaBUIIMMa Kopuithemha HHHOPMATHIKOT pecypca, Kao
U J1a KOPHUCHUKY HH(OPMATHUYKOT pecypca NpPYKH CTPYYHY MOMOh M TOIPUIKY YKOJHKO
MOCTOjH MOTpeda 3a THUM.

KopucHnuky Hajor Moxxke ynorpedspaBaTH caMO KOPHCHHK HH(POPMAaTHYKHX pecypca
KOME j€ CTHU U37ar.

Kopuchuk mHpopmaTnykux pecypca He cMe Aa omoryhu apyrom jumiy Kopumrheme
HETOBOT KOPHUCHUYKOT HAJIOTA.

KopucHuk nHpopMaTHIKuX pecypca je HEIOCPETHO OAroBapaH 3a aKTUBHOCTH KOje CY
pea30BaHe Ha OCHOBY HETOBOT KOPUCHUYKOT HAJIOTA.

KopuchHuukn Hamo3um ca aJMHHHUCTPATOPCKUM oOBIamhemUMa KOPHCTE CE caMo 3a
noTpede HEOMXOAHUX MHTEPBEHIIMja KojuMma ce oOe3belyje HecMeran paa MHPOPMATHUKUX
pecypcea (y 1ajbeM TeKCcTy HH(POpMaTUYKe HHTEPBEHIIH]E).



Yoan 12.

VY cinydajy mpoMeHe MOcCiOBa, OJHOCHO HAUIEKHOCTH KOPUCHHMKA HH()OPMATHUKUX
pecypca, PauyHcku neHTap he Ha OCHOBY 3aXTeBa IPETIIOCTABIHEHOT PYKOBOIMOIA MITH IeKaHa
@dakynTera W3BPIIMTH MPOMEHY IMpaBa MpHUCTyNa HHPOPMATHYKHM pecypcuMa Koje je
KOPHCHHUK MIMao y CKJIaJy ca OIMCOM PaIHUX 33aTaka.

VY cnywajy mpecTaHka paJHOT aHTaXoBamka KOPHUCHUKAa HH(OPMATHYKUX pecypca,
KOPUCHUYKHU HAJIOT C€ YKUJA.

Cayx0a 3a oniuTe ¥ MpaBHE MOCIOBE je AyKHa Ja o0aBecT PauyHCKu 1IeHTap 0 MPOMEHH
pagHOT MecTa, OHOCHO O IIPOMEHH HAJUIEKHOCTH KOPHCHUKA HH(POPMATHUKUX PECypca paau
U3MEHE MPaBa HErOBOT KOPUCHUYKOT HaJlora, Kao U 'y CiIy4ajy IMpecTaHKa paJHOT aHTaKOBamba
KOPHCHUKA MH(POPMATHUKUX Pecypca paan YKUAamka BEeroBOr KOPUCHUIKOT HAJIOTa.

Kopucauk wuH(pOpMATHYKHX pecypca, HAaKOH NpPECTaHKa paJHOT aHTaXoBamkba Ha
dakynTeTy, HE cMe Jla OTKpPHBA IOJIaTKE KOjU Cy O[] 3Hauaja 3a nuHpopManoHy 6e30eaHoCT
HKT cucrema.

KPEUPAILE JIOBUHKE
Yan 13.

Jlo3uHka MOpa caJip>kaTH HajMame 8 KapakTepa, Mehy KojuMa cy BeJIMKa U MaJia cJIoBa U
CIIEIHjaJTHUA KapaKTEPH.

Jlo3uHKa He cMe Ja caapKu Mpeno3HaTJbUBE MoJaTKe (MMe, Mpe3uMe U CI.) Kao U
KOPUCHUYKO UME

AKO KOPHCHUK MH(POPMATHYKHX pecypca MOCyMba Ja je APYro JIMIE OTKPUIO HEroBY
JO3UHKY, Ay>KaH je J1a HCTY 0MaxX U3MEHH WIIH, YKOJIMKO HEMa ITPUCTYII, /1a C€ MICMEHO 00paTH
aJIMUHUCTPATOPY KOju he JT03UHKY IPOMEHHTH.

JOBUJAIBE U YIIOTPEBA AIIMUHUCTPATOPCKOI' HAJIOT'A
Yan 14.

AJIMUHHCTpAaTOpCKa oOBJanihema MOTY JOOMTH camMo JHIla Koja Cy 3ady’kKeHa 3a
oJip>kaBamkbe MH(MOpPMATHUUKUX pecypca Ha DakynTery, OAHOCHO JHUIAa KOja Cy 3arocjieHa y
Pauynckom mnentpy @akynrera, a HW3y3eTHO M JAPYTH 3allOCICHH CaMO Y3 TPETXOIHY
carnmacHocT aekaHa Dakynrera.

[IpaBo kopurthema aAMUHICTPATOPCKOT Hajora Ha MakynTeTy uMajy afIMUHUCTPATOPH
3a moTpede NHPOPMATUIKHX WHTEPBEHIIN]A.



MHOCTYIIIHA Y CIYYHAJEBUMA CUT'YPHOCHUMX UHIHIUAEHATA
Yaan 15.

Kopuchuk nadopmaTHukux pecypca IykaH je 1a, 0e3 oyiarama, pujaBu HEIOCPEIHOM
PYKOBOJIMOIlY CBAKO yOuaBame€ WIM CyMBbY O HAacTylamy HMHIUAEHATa KOJUM Ce€ yrpoxasa
curypHoct UKT cucrema.

Nudopmanuje o MHIUACHTY pyKOBOAWIIAIl U3 CTaBa 1. OBOT WiaHa JyXaH je Aa OJMax
MPOCIIeIN aJIMUHUCTPATOPY, Kao u PauyHckoM nieHTpy dakynrera.

[lo mpujaBu WHIMIEHTa MOpa c€ MOCTYHAaTH aJeKBATHO M €(PHKACHO, a TIO0 XUTHOM
MOCTYTIKY Y ClTy4ajeBUMa:
1. Hapy1IaBama MOBEPJHUBOCTH HHGPOPMAIIH]E
2. OTKpHBama BUPYyca WM rpeniaka y QyHKIHOHUCAY alUTHKaIyja,
3. BHIIECTPYKOT MOKYIIIaja HeayTOPU30BAHOT MPUCTYTIA,
4. cUCTEMCKUX IaJI0Ba U MIpeCcTaHKa pajia cepBuUca.

Pauyncku nentap ®dakynrera je nykaH Ja 0 MHIUACHTY KOjH MMa 3Ha4yajaH yTUIla) Ha
HapymaBame HHpopManuoHe Oe30emHocTH obaBectu aekaHa dDakynrera, y CKIagy ca
3akoHOM KojuM ce yTBphyje nnhopmanrona 6e30e1HOCT.

3AHITHUTA O/ 3JIOHAMEPHOI' CO®TBEPA
Yan 16.

VY muspy 3amture UKT cuctema of 310HaMepHOT copTBepa HEONXOJHA j€ IPUMEHa:

1. muuennupanor codTBepa, OTHOCHO 3a0paHe Kopuilhema HEayTOPU30BAHOT
coTBepa;

2. mpaBWiIa 3a 3alITUTY OJl PU3WKA MPHJIMKOM Ipey3uMama (ajiioBa U3 €KCTEpHUX
u3Bopa (Ioj1aTaka, aruiMKaIuja, ...)

[Munukom npey3umama (ajinoBa u3 craBa 1. Tauka 2. OBOT WiaHa IPEHOCUBU MEIH]yMHU
npe kopumhema Mopajy OUTH TPOBEPEHH HA MPUCYCTBO BUpPYCA.

AKO ce yTBpIH Ja MPEHOCUBU MEAMjYMH Caap>KU BUpPYCe, BPIIHU ce YuIIhemhe Meanjyma
O]l BUpYCa, Y3 CariacHOCT JOHOCHOIa Me/nja.

Pusuk on eBeHTyamHor TyOWMTKa TOJaTaka NPWIMKOM 4Hinmhema Meaujyma
AHTUBUPYCHUM COPTBEPOM, CHOCH JOHOCHJIAI] MEAH]jyMa.

CUT'YPHOCT EJIEKTPOHCKE IIOUITE
Yan 17.

VY mwby kopumhema cepBHca eIEeKTPOHCKE IOINTE MOpajy ce MmomToBaTu cieaeha
HpaBuIa;
1. enexkTpoOHCKa MOIITa ca MPUJIO3UMa HE CME Ce OTBApaTH ako J0Ja3H ca CYMIbUBUX H
HETIO3HATHX ajpeca, Beh ce mopa n3bpucaru;
2. 3abpameHo je Kopuiheme eIeKTPOHCKE MOILITE y IPUBATHE CBPXE;



MHNOCTYINAILE CA ITIPEHOCUBUM ME/IUJYMHUMA
Yan 18.

VY ciyyajy Opucama mmojaTaka Koju ce Haja3e Ha IPEHOCHBUM MeJIjyMHUMa, TOTPeOHO je
00e30eIMTH BUXOBO HEMOBPATHO OpHcambe.

[IpeHocuBr MenujymMu M3 cTaBa 1. OBOT 4jaHa, NMpE CTaBJhamka BaH ymoTrpede, Mopajy
OuTH PU3UYKH YHUIITECHH.

PU3NYKA CUTYPHOCT UHOOPMATHUUYKUX PECYPCA
Yan 19.

VY unsby pu3nUKe CUTypHOCTH MH()OPMATHUKUX pecypca Mopajy ce 00e30enuTH cienehu
YCIIOBH:

1. cepBepu M padyHapu ca MOCEOHMM aIUIMKaTUBHUM co(TBepoM Mopajy OuTH
CMEIITEHN y TOCeOHMM TmpocTtopujama (mpunaznajy oarorapajyhum CryxOama
dakynrera), Koje HUCIyHhaBajy CTaHAaple MPOTUBIIOKApHE 3aiTuTe, o0e3dehene
Cy MEXaHUYKOM OpaBOM M Y KOjUMa j€ OTPaHUYCH MPUCTYT APYTUM JTUITIMA;

2. mpHCTyN ImpocTopujama U3 Tauke 1., mopen Juia Koja cy 3aay’KeHa 3a OJlp>KaBambe
UKT cucrema u nuia koja Cy 3amocjieHa y TUM clyk0ama, MOTY MMaTH U JIpyra
JMIA, Y3 IPETXOAHY CcarjlacHOCT JekaHa PakynTera;

3. panHa craHuIla Mopa aa Oyne nmpuMepeHo pusnuku ooe3deleHa ca nubeM IeTeKI]e
U oHeMoryhaBama (pU3UYKOT MPHUCTYTA WK omTehemha KPUTUYHUX KOMIIOHEHATa;

4. mpocTtopHje y KOojuMa Ce€ TPEHYTHO He OopaBuM MoOpajy Outu o0e3z0ehene on
HeoBJamheHor GU3NYKOT MPUCTYTIA;

5. mTaMmadd, KOMHp MamuHe W (pakc MamumHe Mopajy OWTH JIOUMpaHe YHYTap
¢u3nuku Oez0enHe 30HE, paau CIpedyaBama HEOBIAINEHOT KOMUpama U MpeHoca
OCETJbUBUX MH(pOpaMITH]ja;

6. MeaujyMH ca OBEpJbUBUM MOJAIIMA MOPajy OUTH 3aiITHheHN 0/1 Heay TOPU30BaHOT
NPUCTYTIA ¥ TIperiesa.

NHCTAJAINJA U OAPKABAIBE CO®TBEPA
Yan 20.

3a NpaBWIHO HHCTATUpPAmkE W MPaBHIHO KOHPHUIypHCame LEJIOKynHOr codrTBepa
3ayKEHHU Cy aJMHHUCTPATOPH, KOJU Cy Iy’KHH Ja IOCTYNajy y CKJIagy ca NpONUCAaHUM
npoueaypama U ymyTcTBUMa.

Pauyncku nentap ®dakynrera o0e30elyje 3amocieHoM, OJHOCHO aHTaKOBAHOM JIHILY,
KopHuIIheme pajHe CTAHUIIE Ca MPEUHCTATUPAHUM M IPABHIHO U MOTIYHO KOH(PHUTYPHCAHUM
co(TBepoM (OmepaTUBHU CUCTEM, CBU yIpaBjbauu mporpamu (drivers), OCIOBHO U Pa3BOjHO
OKpYXeHe, COPTBEp 3a aHTUBUPYCHY 3aIITUTY, pa3He OMOhHE arIMKaIyje), KOju je TUIICKU
3a CBE paJHE CTAHUIE M KOjH INpEeICTaB/ba MUHUMYM IMOTpeOaH 3a 00aBJbambe CTaHAAPAHUX
HIOCJIOBA.



AJMHMHHUCTpATOp BpPIIM OLEHY YycKial)eHoCcTH TpakeHOr co¢TBepa ca mnoctojehum
WHCTaTUPaHUM cO()TBEpPOM Ha MPEAMETHO] PaHO] CTAHUIM W YKOJUKO OILICHH Ja TPaXKEHHU
co(TBep Hehe yrpo3uTH UM OMETaTH paj, HHcTanupahe 3axTeBanu codTaep.

OcHoBa noeiiaBama U3 CTaBa 2. OBOT 4JiaHa Cy:

1. nonespuBame umena u TCP/IP aapece paaHOj CTaHHUIM B BEHO IPUAPYKUBAHE
JIOMEHY WJIU PaHO] TPYIIH;

. TIOZICTIIaBakh-€ U-MEjJT KJIH]CHTA;

. TIoJieaBame web mperpakuBava;

. AHCTaJIUpamke aHTUBUPYC cOPTBEPA;

. MHCTaJallKja 3BaHUYHOT alJTNKaTUBHOT copTBEpa Koje oapeheHe yHyTpalime
jenunuiie dakynrera KOPUCTE Y CBOM pajy.

B W N

VYV cinydajy na je KOPUCHUKY TOTpeOHO Ja c€ W3BpIIM HHCTanamuja oapehenor
cnenuuIHOr coPTBEpa HA PaHO] CTAHUIIM, HEMOCPEAHH PYKOBOIMIIAIl TOJHOCH 3aXTEB
MUCAHUM ITyTeM aIMHHUCTPATOPY.

Kopucuuk napopmMaTnukux pecypca Ay’KaH je 1a CBakd mpobiieM y GyHKIIMOHUCAY
OIEpaTUBHOT cHcTeMa, U-Meji, Web-nipeTpakiuBaya, IOCIOBHOT U alNTUKaTHBHOT copTBepa,
npujaBu Pauynckom nentpy dakynrera.

[IpobGnem y ¢yHKIMOHUCAKY AaHTHBUPYCHOT W aHTHCHAjBep codTBepa Mopa ce
NpUjaBUTH 0€3 oJIarama.

AJMHMHHUCTpATOP je AyXaH J1a npodyieme u3 cT. 6. 1 7. OBOT WiaHa OTKJIOHU Yy Hajkpahem
Moryhem poKy Ha JIOKAaIliju KOPUCHHUKA, JAaJbUHCKOM KOHEKIIMjOM Ka PaJHO] CTaHWUIIH WJIU
JOHOLIEHEM paaHe cranule y PauyHncku nenrap @akynrera.

JO3BOJ/BEHO KOPUIIREILE UHO®OPMATUYKUX PECYPCA
Yan 21.

Jlo3BosbeHO je cBako Kopuinhewme MHpopMaTHUKUX pecypca DakynTera o CTpaHe
KOPUCHHUKA y ClIy4ajeBUMa KOJH HHUCY U3pUUUTO 3a0pameHu oapendama oBor [IpaBmiHnka u
Bakehum npormcuma Penybnuke Cpouje.

Jo3BoJbeHO je kopuiheme nHPOpMaTHUKUX pecypca DakynTeTa 3a OCTaB/hakhe WIH
E€MHUTOBakE MH(POPMAITMOHOT Ca/ip>kKaja HENPO(PHUTHOT KapaKkTepa, 4ak 1 KaJa HUCY Y TUPEKTHO]
BE3M Ca HAYYHO-UCTPAKUBAYKUM HIJIH 00pa30BHUM PaJIOM aKo je y CKJIaay ca oApendama oBora
MPaBUJIHUKA U HE HapyliaBa (yHKIIMOHATHOCT HH(POpMAaTHIKUX pecypca Dakynrera.

Jlo3BosbeHO je Kopuithewme pecypca Dakynrera y mpuBaTHE CBpXe (HIIP. OCTBAPHBAHE
MIPUBATHOT U-MeuJ1 caoOpahaja u CTMYHO), aKo je y CKJIaay ca onpeadama oBora [IpaBuinHuKa.

10



HEJO3BO/bEHO KOPUIIREIbE UHO®OPMATHUYKUX PECYPCA

Yaan 22.

HenosBosbeno kopumrhewe HHGOPMATHUYKUX pecypca MOApasyMeBa aKTUBHOCTH

KOPUCHUKA KOju KopucTe DakynreTcKky WHPPACTPYKTYpy M YCIAyre Ha Ha4yuH KOJU HHjE Y
ckiaay ca oapendom unana 9. [IpaBunHuKa a HAPOUUTO YKOJIHUKO:

AR

10.

11.

ce yrpojkaBa HeCMETaHO Kopulnheme yciayra, yrpoxkaBa HeECMETaH PajJi U HOPMAJIHO
dbynkunonucame u 6e36eqnoct UKT;

ce TUME BpIIM KPUBHYHO JEJI0 WM IpeKpInaj mpema nponucuma Pemyonuke CpOuje;
ce TUME BPIIY TIOBpeia MPOIHca KOjuMa Cy peryjrcaHa ayTopcka U CpojiHa MpaBa;
UM j€ IIUJb MPONITUBIPABHO CTHIIAKE¢ MMOBUHCKE KOPHCTH;

ce TUME yrpo’kaBajy Wiy MoBpelyjy Heunja JTnyHa TIpaBa;

ce TUME BpIIM JUCTpUOYILMja HE3aTPaKEHUX H-MEWJI MOpYyKa IMyTEM EJIEKTPOHCKE
TIOIITE;

ce kopumhemeM HHHOPMATHUKUX pecypca CBECHO MJIM HECBECHO IIUPU 3JI0HAMEPHH
codTBep;

ce kopuctu pecypc dakynrera paau peKiIaMupama, MPOMOBHCAKA, 3aCTYyIamka WUIH
OWJIO KOJUX JPYTHX MO Tpebda mpaBHUX WK (HU3UYKUX JIMIA, TTOJIUTUYKUX CTPAaHAKa,
BEPCKUX OpTraHu3alfja 1 Ipyrux OpraHu3aliija Ui IpaBHUX JIUIA Yija AeIaTHOCT HUje
BE3aHa 32 HayYHO-UCTPAKUBAYKU B 00Pa30BHU pas;

IIMPH pacHY, BEPCKY PacHy WU MOJIHY JTUCKPUMUHALIN]Y, MPKEbY U HETPIIEIbUBOCT HITH
JIpyre aKTUBHOCTH KOje Bpehajy, KiaeBehy WM y3HEMHUpaBajy MOjEIUHIIEC WJIH TPYIIe
by M,

CTBapa, 00jaBJbyje WM MPEHOCH YBPEIJbUBE, KIICBETHUYKE, HEITPUCTOJHE WIIM HACUITHE
HaBO/JIC UJIH CJIMKE, WX APYTH MaTepHjall KOjU MOXKe OUTH MPOTyMayeH Kao TaKas.
npey3uMa U AUCTpUOyHupa cajpkaj 3alTHNEH ayTOPCKUM IpaBHUMa, JUTHTAIHO Oe€3
JI03BOJIE, IPU YEMY CaJprKaj 3alITHNEH ayTOPCKUM MpaBUMa yKIbyuyje copTBep, Urpe,
e-KIbHre, My3uKy, (GUIMOBE, CEpHje U IPYTO.

Cry4ajeBu HEZ03BOJbEHOT Kopuillhema MHGOPMATHUKUX pecypca TpeTupahe ce kao

noBpe/a pajHe 00aBe3e y CMUCIY HEIEIHCXOIHOT M HEOATOBOPHOT KopHIlhema cpelicTaBa
pama 'y ToM ciaydajy DakynTeT Moke 3arOCICHOM Ja U3PEKHE HEKY O/ Mepa 3a MOBPEIY
pamaHe o0aBe3e Koje cy mpornucane onmTuM akTom dakynrera.

VYV ciyyajeBuMa HEI03BOJbEHOT Kopulihema HH(pOpMaTHYKUX pecypca PauyHcku

nerrap @akynrera Moxe Ha OCHOBY oJutyke Jlekana ®akynrera na CycHeHyje MOjeanHe
ycIIyre KOPMCHUKY KOJU HEJI03BOJbEHO KOPUCTH MH(OPMATHUKE pecypce.

Kopucuuk nadpopMaTHIKUX pecypca KOMe je yciyra IpUBPEMEHO CYCIIeHI0BaHa 300T

HE/I03BOJHEHOI KopHIIhewa WH(POPMATHYKUX pecypca Moxe aa ce obpatu JlekaHy
dakynTera ca 3aXTEBOM 3a IOHOBHO yCIIOCTaBJbAE yCIyTE.
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BE3BEJHOCT PAJA HA JA/bUHY
Yan 23.

Pan na nasbuny y cmucity oBor IIpaBuiiHrka nogpasymena j1a kopucHutiu pecypca MKT
cucTeMa MOTy J1a IPUCTyTajy nH(popMaTnukuM pecypcuma dakynrera ca ynabeHUX JOKalyja,
OZIHOCHO TOZ PaJIoM Ha JTaJbHHY TOJIpa3yMeBa ce paj BaH IOCIOBHUX IpocTtopuja Paynrera,
pan o xyhe u BHpPTyaJlHO pajiHO OKPYXKEHeE, a OJHOCH C€ Ha CUTYyalldjy KajJa je 3arociieHU
o0aBe3aH Ja U3BPIIN ofpeheHe MmocIoBe Ha MPEXHU MOCIONABIIA, @ HAJIA3U C€ BaH IMOCIOBHUX
npoctopuja dakynrera.

[puctyn uapopmaTiukum pecypcuma Daxynrera ca ynabeHUX JOKAlHja BPIIA CE
HMCKJbYYMBO HA OCHOBY JI0O3BOJIE aJMHHHUCTpaTopa, y3 AchUHHCAamE OAroBapajyher Buma
npuctyna (BUpTyenHa npuBaTHa Mpexa VPN) u Han3op npucrymna.

Pan Ha maspuHy je 103BOJHEH TOJT YCIOBOM JIa 3allOCICHU KOJU paay Ha JaJjbUHY, 0a3u
noJlaTaka Ha IEHTPAIHOM padyHapy (cepBepy) MPHUCTyINa MIPEeKO COMCTBEHOT padyHapa,
PEruCcCTPOBAHOT MPEHOCHOT padyHapa (amTora) wiu mMoOuimHOTr ypehaja koju mopajy Outu
nojemenu aa omoryhe curypan u 6e36enan npuctyn UKT cucremy xopumhemem VPN u y3
aKTHBaH ojaroapajyhu codTBep 3a 3aITUTY 0J1 BUpYyCa U IPYTOT 3JI0HAMEpHOT co(TBEpA.

Kopuchautin wmory pga mpuctynajy ¢GakyaTeTCKUM HWH()OPMATHIKUM pecypcuma
UCKJbYYMBO Yy LMJbY 00aBJbama paJHUX 3a/aTaka y BE3W ca MOCIOM U IMPEeIMETOM paja,
OJIHOCHO 3arocjieHMa HHje 103BoJbeHO Kopumheme VPN Mpeke 3a akTUBHOCTH KOj€ HHUCY Y
AOMCHY ITOCJIOBHUX daKTHUBHOCTH.

OAI'OBOPHOCT 3A HITETY
Yian 24.

@dakynTeT HUje OJIrOBOPaH 3a MITETY KOjy KOPUCHUK HH(OPMATHUKUX pecypca MPeTpIu
kopumrhemeM pecypca Dakynrera.

@dakynTeT He OAroBapa 3a ITETY Koja HacTaHe 300T pajioBa Ha OJPKaBakYy U U3TPAIHI
MpEKE.

@dakynTeT He 0AroBapa 3a MITETY KOjy KOPUCHUIIM IPETPIIE yCIIel CMAalbeHOT KBaIUTETa
WHTEepHET caoOpahaja KOju je y3pOKOBaH HMHTEPBEHIIMjOM, aTMOC(EpCKUM MpHIIMKaMa,
(U3NUKIM MpenpeKama, J1ejCTBa BUILIUX CHUJIa MU APYTHM pasiio3umMa Ha Koje Dakynrer Hema
yTHUIIaja.

QdakynreT HHUje OATOBOpaH 3a INTETy WM TOBpeAdy IIpaBa KOjy KOPHCHUK
UHPOPMATUIKHUX pecypca MPETIPU YCIIe HeI03BOJbEHUX PabU Y CMUCITY OBOT ITPaBHITHUKA
0]l CTpaHe APYror KOpUCHHKA Wiu Tpehux nuia BaH uHppacTpykrype dakynrera.

®dakynATET HAje OATOBOPAH KOPUCHUKY WH(DOPMATHIKUX pecypca 3a TyOuTaK rmojaTaka,
HeoBJamheH NpucTyn Tpehux juia noganumMa KOpUCHUKA U ITETy Ha ypehajuma KopucHUKa
HacTajxy yclel BUpyca, WM 3a IITETy KOJy KOPUCHUK MpeTpnu ycien kopuirhema ypehaja
CYIIPOTHO YIyTCTBUMa MPOU3BOhaya.
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dakynTeT HHje OArOBOpAaH 3a ITETy WM NOBPELY IpaBa koje MpeTpnu Tpehe uue BaH
nadpacTpykType Pakynrera yciel HEA03BOJbHUX PAlfbi y CMHCIY OBOI NIPaBUIIHHKA OJ
crpane QaKynTETCKUX KOPUCHHKA.

3ABPIIIHA OJIPEJABA
Ynan 25.

Osaj IIpaBHIHHK CTyla Ha CHAary OCcMOT JaHa oJi JaHa 00jaB/buUBara Ha WHTEPHET
ctpanuny Pakynrera.

. JIEKAH
YAITRTA TEXHUYKHUX HAYKA
Murtornesuh, UM MHX. HHO
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